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Sichere Passwort-Verwaltung mit Keepass 
 

 

Inhalt 
 

Datenschutz-Tresore sind ein bewährtes Mittel, um der Menge an unterschiedlichen Passwörtern Herr 

zu werden. In diesem Dokument beschreiben wir den Einsatz der Open Source Lösung Keepass. Diese 

steht im Original oder über Ableger plattformübergreifend für Windows, Mac, Linux, Android und iOS 

zur Verfügung. 

 

Wieso Passwort-Tresore? 
 
Eine Vielzahl an Anwendungen und Webseiten fordert die Eingabe von Passwörtern. Diese sollten 

möglichst unterschiedlich und sicher sein. Was unter „sicher“ zu verstehen ist, da scheiden sich die 

Geister. Traditionalisten hängen nach wir der Theorie „Lang, Komplex (Sonderzeichen, Zahlen) und 

dauernde Wechsel“ an. Dieses Modell hatte sich überholt, bevor es überhaupt in internationale 

Sicherheitsliteratur Einzug gefunden hatte – siehe auch  

 

https://www.informationssicherheit-aktuell.de/ueber-bord-mit-veralteten-starren-passwort-

richtlinien/ und 

 

https://www.bdsg-externer-datenschutzbeauftragter.de/datenschutz/ich-bereue-den-passwort-

wahnsinn/ 

 

Dennoch sollten sichere Passwörter ausreichend lang sein und keine triviale Zusammensetzung haben. 

Und damit gehen die Probleme los, denn wer soll sich das alles merken. Genau, das wird schwierig. 

Aus diesem Grund bietet sich die Nutzung eines zentralen Passwort-Tresors an. Dieser ist 

üblicherweise verschlüsselt und nur mit einem sicheren Master-Passwort zu öffnen und lesbar zu 

machen. In dem Tresor werden dann (mehr oder weniger strukturiert, kommt auf den Nutzer an) alle 

Passwörter abgespeichert. Sie merken sich zukünftig nur noch das Master-Passwort, den Rest rufen 

Sie bei Bedarf aus dem Passwort-Tresor ab. 
 

Es gibt zahlreiche Varianten von Passwort-Tresoren. Einige kennen bestimmt die Abfrage des 

Webbrowsers, ob Login-Daten von Webseiten im Browser gespeichert werden sollen. Dies ist eher 

ungeeignet, denn a) sind diese Speicher immer wieder Opfer erfolgreicher Angriffe und b) decken Sie 

damit nur Passwörter für Webseiten ab. Eine Steigerung sind sog. Online-Passwort-Tresore, also 

Lösungen externer Anbieter, die Ihre Daten online speichern. In vielen Fällen stehen dahinter US 

Anbieter und jeder sollte sich selbst überlegen, ob er oder sie den Sicherheits- und 

Vertraulichkeitsversprechen solcher Anbieter trauen mag. Fast alle bekannten Anbieter dieser Online-

Passwort-Tresore waren bereits Opfer einzelner oder mehrfacher Datenpannen. 

 

Sicherer geht es, wenn Sie selbst Herr über Ihren Passwort-Tresor bleiben. Diesen können Sie a) 

entweder nur lokal ablegen oder b) komfortabler in einem der von Ihnen genutzten Cloud-Dienste 

abspeichern, um diesen von anderen Geräten ebenfalls zugreifbar zu machen. 
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Wie jede Lösung hat auch ein selbstverwalteter Passwort-Tresor Schwachstellen. Einen interessanten 

Artikel finden Sie im Artikel von Ralph Dombach unter https://www.security-insider.de/password-

manager-nein-danke-a-689795/ 

 

Nichtsdestotrotz halten wir einen selbst verwalteten Passwort-Tresor für ein probates und sicheres 

Arbeitsmittel, um der Passwort-Vielfalt Herr zu werden. 

 

Doch schauen wir uns den bekanntesten Vertreter, Keepass in der praktischen Umsetzung mal genauer 

an. Sie können dieses Instrument sowohl beruflich als auch privat nutzen. Achten Sie bitte darauf, dass 

Sie in Organisationsnetzwerken meist keine Installation eigenhändig vornehmen können / dürfen. 

Stimmen Sie sich bitte entsprechend mit Ihrer IT ab. 

 

Download und Installation von Keepass 
 

Sie sollten das Programm stets direkt vom Anbieter beziehen. Dieses steht kostenfrei zur Verfügung 

unter der URL https://keepass.info/download.html 

 

Dort finden Sie im oberen Teil die Download-Möglichkeit für die Windows-Versionen von Keepass. Eine 

Version ist zur Installation gedacht, eine zweite Variante kann als sog. „portable“-Version z.B. auf USB-

Sticks verwendet werden. Wir empfehlen den Einsatz der Version 2.x. 
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Mit einem Klick auf den Button „Download Now“ werden Sie auf das Download-Portal SourceForge 

weitergeleitet. Dort sollte Ihr Download nach einigen Sekunden automatisch und ohne weitere 

Registrierung starten.  

 

Nach dem erfolgreichen Download starten Sie die Installation mit einem Doppelklick auf die 

heruntergeladene Datei in Ihrem Download-Ordner. In Organisationsnetzwerken ist hierfür 

möglicherweise die Zustimmung Ihres System-Administrators notwendig. Stimmen Sie sich bitte mit 

der IT-Abteilung ab. Auf Ihrem Privat-Gerät müssen Sie normalerweise lediglich die Sicherheitsabfrage 

bestätigen, ob Sie die Installation wirklich ausführen wollen. 

 

Kehren Sie nach der Installation auf die Download-Seite (siehe Link auf Seite 1) zurück und wechseln 

Sie links in den Bereich „Translations“. In der Sprachübersicht scrollen Sie nun nach unten bis Sie den 

Eintrag „German“ sehen. 
 

 
 

 

Mit einem Klick auf die Versionsnummer 2.x rechts werden Sie wieder zu SourceForge weitergeleitet 

und der Download der deutschen Sprachdatei automatisch gestartet. 
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Wenn der Download beendet ist, öffnen Sie die heruntergeladene Datei (ein ZIP Archiv) mit einem 

Doppelklick. Extrahieren Sie die Datei „German.lngx“ in das Verzeichnis „Languages“ im 

Installationsordner von Keepass. 

 

Da wir die „portable“-Version im Ordner „Dokumente“ nutzen, finden wir das Keepass Verzeichnis an 

dieser Stelle. Sie müssten bei der Installationsversion im Zweifel unter C:\Programme (x86)\Keepass 

fündig werden. 

 

 
 

Sobald die Sprachdatei in diesem Ordner abgelegt ist, sind Download und Installation abgeschlossen. 

Starten Sie nun Keepass das erste Mal. 

 

Erster Start von Keepass / Einrichten eines Passwort-Tresors 
 

Wenn Sie Keepass das erste Mal starten, ist noch kein Passwort-Tresor angelegt. Sie legen Ihren 

eigenen Passwort-Tresor über „Datei / Neu“ oder mittels Klick auf das Symbol oben links (weißes Blatt 

mit gelben Stern in der unteren rechten Ecke) an. 
 

In unserem Beispiel heißt der neue Tresor „MeinTresor“ und wir speichern diesen auf dem Desktop ab 

(Sie sollten stets einen Speicherort wählen, der von Ihrem Backup mitgesichert wird). Alternativ 

wählen Sie den von Ihnen genutzten Cloud-Speicher aus, um auch von anderen Geräten auf den Tresor 

zugreifen zu können. 
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Nach einem Klick auf „Speichern“ fordert Sie Keepass nun dazu auf, ein sicheres Masterpasswort für 

Ihren Tresor zu erstellen. Dies sollten Sie sehr sorgfältig auswählen und entsprechend lang gestalten. 

Es ist das letzte und einzige Passwort, dass Sie sich in Zukunft noch merken müssen. Es ist aber auch 

das einzige Passwort, das alle Ihre anderen Passwörter schützt. Sorgfalt zahlt sich hier also aus. 

 

Keepass unterstützt Sie mit einer Anzeige, ob Sie ein qualitativ gutes Passwort gewählt haben. 

 

 
 

Zur Sicherheit müssen Sie das Passwort auch gleich noch mal wiederholen, bevor Sie den Vorgang 

abschließen können. 

 

Ab jetzt steht Ihnen Ihr persönlicher Passwort-Tresor an der gewünschten Stelle stets zur Verfügung. 

Im nächsten Schritt sehen Sie, wie Sie diesen Tresor nutzen können. 

 

Nutzen des eigenen Passwort-Tresors 
 

In unserem Beispiel wurde der Passwort-Tresor auf dem Desktop mit dem Namen „MeinTresor“ 

erstellt. Zukünftig öffnen Sie diesen entweder über einen Doppelklick auf das Icon „MeinTresor“ auf 

dem Desktop oder über das Menü innerhalb von Keepass mit „Datei / Öffnen“. 
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Wenn Sie einen neuen Tresor erstellen, legt Keepass bereits zwei Mustereinträge sowie Kategorie-

Vorschläge an (linke Spalte). Über die Gruppen (Kategorien) bringen Sie Übersicht und Ordnung in Ihre 

Passwort-Sammlung. Sie können beliebig viele weitere Gruppen (Kategorien) anlegen. Da Keepass 

nicht auf Passwörter limitiert ist, können Sie auch Gruppen für PINs Ihrer div. EC- und Kreditkarten 

oder auch zur Verwaltung von Software-Lizenzen und Lizenzschlüsseln anlegen. Ihrer Fantasie sind 

keine Grenzen gesetzt. Keepass ist universell einsetzbar und daher ein sehr mächtiges und 

umfangreiches Tool. 

 

 
 

Klicken Sie einfach mal auf den Beispieleintrag #2, um die Möglichkeiten von Keepass näher 

kennenzulernen. 
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Alle notwendigen Informationen für verschiedene Logins / Anmeldungen können hier hinterlegt 

werden. Schließen Sie den Beispieleintrag mit „Abbrechen“ und wählen Sie das Symbol „Gelber 

Schlüssel mit grünem Pfeil nach unten“. Darüber legen Sie am einfachsten neue Einträge in Ihrem 

Passwort-Tresor an. Wenn Sie zuvor links in die passende Gruppe (Kategorie) wechseln mit 

Doppelklick, wird der neue Eintrag auch dort angelegt. 

 

 
 

In unserem Beispiel sind wir in die Kategorie „Internet“ gewechselt und legen jetzt dort einen Eintrag 
für unsere Anmeldedaten bei Amazon an. 

 

 
 

Als Erstes vergeben Sie einen nachvollziehbaren Titel, damit Sie den Eintrag später leicht wiederfinden. 

Wir benennen den Eintrag mit „Amazon Online-Shopping“. Benutzername wird bei Amazon im Zweifel 

die von Ihnen genutzte Email-Adresse sein (denken Sie bitte daran, dass es für gewöhnlich seitens Ihrer 

Organisation nicht gestattet ist, die geschäftliche Adresse für private Käufe bei Amazon zu nutzen). 
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Sollten Sie sich bereits ein Passwort vergeben haben, tragen Sie dieses bei Passwort und Passwort Wdh 

ein. Die Qualitätsanzeige zeigt zugleich das Sicherheitslevel des genutzten Passworts an. Je grüner, 

desto besser. Wenn Sie sich ein neues Passwort vergeben oder das bestehende Passwort sicherer 

machen wollen, so können Sie über das Symbol rechts Gelber Schlüssel mit Stern ein neues Passwort 

durch Keepass generieren lassen. Mit der Auswahl „Hex-Schlüssel – 128 bit (eingebaut)“ machen Sie 

im Zweifel nichts verkehrt. Keepass schlägt für unseren beispielhaften Amazon-Eintrag ein Passwort 

wie „bed8ab2f137a156afbe3f529e43ad97f“ vor. Nicht erschrecken, Sie müssen sich das nicht merken 

– dafür haben Sie ja jetzt Keepass. 

 

Unter URL können Sie die Webseite eintragen, auf der Sie diese Login-Daten nutzen. Ist der Eintrag 

nicht für eine Webseite gedacht, lassen Sie URL einfach leer. In unserem Beispiel tragen wir die 

deutsche Domain von Amazon mit www.amazon.de ein. 

 
Gelegentlicher Passwortwechsel kann nicht schaden. Jedoch sind Intervalle wie 90 Tage oder kürzer 

nicht hilfreich und erhöhen das Sicherheitsniveau auch nicht merklich. In unserem Fall wählen wir das 

Feld „Gültig bis“ am unteren Ende des Eintrags mit der Checkbox aus und tragen das heutige Datum + 

365 Tage ein. Öffnen wir Keepass in einem Jahr, erhalten wir eine Meldung, dass Passwort bei Amazon 

zu wechseln. Praktisch! 

 

Mit „Ok“ speichern Sie Ihren ersten eigenen Eintrag in Keepass ab. Herzlichen Glückwunsch! 

 

 
 

Weitere Komfortmerkmale von Keepass 
 

Wie bereits beschrieben, können Sie Keepass zur Ablage von weiteren schützenswerten Informationen 

verwenden, die Sie immer wieder benötigen und vor unberechtigter Kenntnisnahme oder Nutzung 

schützen wollen. 
 

So tragen Sie beispielsweise die PIN Ihrer Kreditkarte in Keepass ein: Erstellen einer neuen Gruppe 

namens PIN, Wechsel in die Kategorie, Symbol neuer Eintrag 
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Benutzername bleibt in diesem Fall leer. Unter Passwort tragen Sie die von Ihnen genutzte PIN ein. 

Stören Sie sich jetzt nicht an der roten Qualitätsanzeige. Unter Kommentare können Sie weitere 

Zusatzinformationen zu Ihrer Karte eintragen. 

 

 
 

 

Sie können Einträge auch mit Bildern anreichern. Tragen Sie z.B. den Lizenzschlüssel für eine Software 

ein, so wechseln Sie im Detaileintrag einfach in den Tab „Erweitert“ (gelb markiert auf unserem 

Beispieleintrag unten). 
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Dort haben Sie nun die Möglichkeit, Dateien wie ein Bild des Lizenzaufklebers anzuhängen. Diese 

Anhänge werden in Ihrem Tresor mit gespeichert.  

 

 
 

Achten Sie drauf, dass Sie die Bilder vorher auf das notwendige Maß beschneiden und in der Auflösung 

angemessen verringern. Bilder in hoher Qualität vergrößern die Tresor-Datei immens. 

 

Wenn Sie ein sicheres Passwort generieren wollen, so unterstützt Sie Keepass auch mit dieser 

Funktion. Wählen Sie dazu „Extras / Passwort generieren“. 
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In diesem Dialog stellen Sie nun die Anforderung an das Passwort ein (wir empfehlen Großbuchstaben, 

Kleinbuchstaben und mindestens 30 Zeichen). Unter Vorschau erhalten Sie direkt zufällig generierte 

Passwörter. Diese können Sie per Copy & Paste nutzen. Alternativ legt Ihnen Keepass direkt einen 

neuen Eintrag mit dem generierten Passwort an, wenn Sie einfach „Ok“ in dieser Maske drücken. 

 

 
 

Sie müssen jetzt lediglich den Eintrag mit einem Doppelklick öffnen und können direkt die weiteren 

benötigten Angaben in Verbindung mit diesem neuen Passwort ergänzen. 

 

Keepass ist ein sehr mächtiges und sicheres Tool. Nichtsdestotrotz sollten Sie bei der Nutzung ein paar 

Regeln beachten: 

 

• Ausreichend sicheres Master-Passwort verwenden (es ist das letzte Passwort, das Sie sich 

merken müssen)! 

• Lange Passwörter einstellen / erstellen. 

• Ändern Sie nichts unter Einstellungen bei den Zeitangaben, nach denen sich Keepass 

automatisch sperrt und die Zwischenablage gelöscht wird. 

• Wenn Sie Keepass nicht benötigen, ist das Programm nicht aktiv oder zumindest der Tresor 

gesperrt. 
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Unter Plugins auf der Download-Seite von Keepass (Link auf der ersten Seite) finden sich recht 

hilfreiche Tools zur Erweiterung der Funktionen von Keepass. Stöbern lohnt da durchaus. Achten Sie 

aber bitte darauf: Diese Tools von Drittanbietern unterliegen nicht der selben Kontrolle wie Keepass 

selbst. Sollte eine dieser Erweiterungen darauf aus sein, Ihre Passwörter auszuspähen, ist es nach der 

Installation dazu auch in der Lage. 

 

Und jetzt viel Spaß bei der Nutzung von Keepass! 

 

 

 

 

 

 
 

 

Hinweis: Sie dürfen dieses Dokument gerne unverändert weitergeben oder auch Ihren Mitarbeitern 

zu Verfügung stellen. Über eine Rückverlinkung auf unseren Datenschutz-Blog würden wir uns sehr 

freuen. Wir fänden es jedoch wenig witzig, wenn dieses Dokument im Rahmen irgendwelcher 

zahlungspflichtiger Produkte oder Leistungen zum Einsatz kommt. Fair play! 

 

Achtung: Für die Inhalte übernehmen wir keine Haftung. Ebenso haben wir rein gar nichts damit zu 

tun, wenn Sie das Tool fehlerhaft einsetzen oder nicht ausreichend absichern. Sollte eigentlich 

selbstverständlich sein, aber heutzutage muss man ja alles erklären.  J 
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