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Sichere Passwort-Verwaltung mit Keepass

Inhalt

Datenschutz-Tresore sind ein bewahrtes Mittel, um der Menge an unterschiedlichen Passwortern Herr
zu werden. In diesem Dokument beschreiben wir den Einsatz der Open Source Losung Keepass. Diese
steht im Original oder Gber Ableger plattformibergreifend fiir Windows, Mac, Linux, Android und iOS
zur Verfligung.

Wieso Passwort-Tresore?

Eine Vielzahl an Anwendungen und Webseiten fordert die Eingabe von Passwortern. Diese sollten
moglichst unterschiedlich und sicher sein. Was unter ,sicher” zu verstehen ist, da scheiden sich die
Geister. Traditionalisten hdangen nach wir der Theorie ,Lang, Komplex (Sonderzeichen, Zahlen) und
dauernde Wechsel” an. Dieses Modell hatte sich liberholt, bevor es (iberhaupt in internationale
Sicherheitsliteratur Einzug gefunden hatte — siehe auch

https://www.informationssicherheit-aktuell.de/ueber-bord-mit-veralteten-starren-passwort-

richtlinien/ und

https://www.bdsg-externer-datenschutzbeauftragter.de/datenschutz/ich-bereue-den-passwort-

wahnsinn/

Dennoch sollten sichere Passworter ausreichend lang sein und keine triviale Zusammensetzung haben.
Und damit gehen die Probleme los, denn wer soll sich das alles merken. Genau, das wird schwierig.
Aus diesem Grund bietet sich die Nutzung eines zentralen Passwort-Tresors an. Dieser ist
Ublicherweise verschlisselt und nur mit einem sicheren Master-Passwort zu 6ffnen und lesbar zu
machen. In dem Tresor werden dann (mehr oder weniger strukturiert, kommt auf den Nutzer an) alle
Passworter abgespeichert. Sie merken sich zukiinftig nur noch das Master-Passwort, den Rest rufen
Sie bei Bedarf aus dem Passwort-Tresor ab.

Es gibt zahlreiche Varianten von Passwort-Tresoren. Einige kennen bestimmt die Abfrage des
Webbrowsers, ob Login-Daten von Webseiten im Browser gespeichert werden sollen. Dies ist eher
ungeeignet, denn a) sind diese Speicher immer wieder Opfer erfolgreicher Angriffe und b) decken Sie
damit nur Passworter fir Webseiten ab. Eine Steigerung sind sog. Online-Passwort-Tresore, also
Losungen externer Anbieter, die |hre Daten online speichern. In vielen Fdllen stehen dahinter US
Anbieter und jeder sollte sich selbst U(berlegen, ob er oder sie den Sicherheits- und
Vertraulichkeitsversprechen solcher Anbieter trauen mag. Fast alle bekannten Anbieter dieser Online-
Passwort-Tresore waren bereits Opfer einzelner oder mehrfacher Datenpannen.

Sicherer geht es, wenn Sie selbst Herr Gber Ihren Passwort-Tresor bleiben. Diesen kénnen Sie a)
entweder nur lokal ablegen oder b) komfortabler in einem der von Ihnen genutzten Cloud-Dienste
abspeichern, um diesen von anderen Geraten ebenfalls zugreifbar zu machen.
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Wie jede Lésung hat auch ein selbstverwalteter Passwort-Tresor Schwachstellen. Einen interessanten
Artikel finden Sie im Artikel von Ralph Dombach unter https://www.security-insider.de/password-
manager-nein-danke-a-689795/

Nichtsdestotrotz halten wir einen selbst verwalteten Passwort-Tresor fiir ein probates und sicheres
Arbeitsmittel, um der Passwort-Vielfalt Herr zu werden.

Doch schauen wir uns den bekanntesten Vertreter, Keepass in der praktischen Umsetzung mal genauer
an. Sie konnen dieses Instrument sowohl beruflich als auch privat nutzen. Achten Sie bitte darauf, dass
Sie in Organisationsnetzwerken meist keine Installation eigenhdndig vornehmen koénnen / durfen.
Stimmen Sie sich bitte entsprechend mit Ihrer IT ab.

Download und Installation von Keepass

Sie sollten das Programm stets direkt vom Anbieter beziehen. Dieses steht kostenfrei zur Verfligung
unter der URL https://keepass.info/download.html

Dort finden Sie im oberen Teil die Download-Méglichkeit fiir die Windows-Versionen von Keepass. Eine
Version ist zur Installation gedacht, eine zweite Variante kann als sog. ,,portable“-Version z.B. auf USB-
Sticks verwendet werden. Wir empfehlen den Einsatz der Version 2.x.

J Getting KeePass - Downloads
Here you can download KeePass:
KeePass 2.38

KeePass Installer (2.38): Portable (2.38):
Password Safe

Download Now Download Now
s SourceForge - Trusted for Open Source SourceForge - Trusted for Open Source
@ Home & News KeePass 2.38 (Installer EXE for Windows) Portable KeePass 2.38 (ZIP Package)
‘:3 Forums Download the EXE file above, run it and follow the steps of the installation Download the ZIP package above and unpack it to your favorite location (USB
. program. You need local installation rights (use the Portable version on the stick, ...). KeePass runs without any additional installation and won't store
9 Feature List right, if you don't have local installation rights). any settings outside the application directory.
&7 Screenshots Supported operating systems: Windows Vista / 7 / 8 / 10 (each 32-bit and 64-bit), Mono (Linux, Mac 0S5 X, BSD, ...).
Esifng|keePass KeePass 1.35
[[]) Downloads
S Installer (1.35): Portable (1.35):
5} Translations
© Plugins / Ext. Download Now Download Now
& ’ SourceForge - Trusted for Open Source SourceForge - Trusted for Open Source
KeePass 1.35 (Installer EXE for Windows) Portable KeePass 1.35 (ZIP Package)
Inf ti www
" nrmalmn / Download the EXE file above, run it and follow the steps of the installation Download the ZIP package above and unpack it to your favorite location (USB
@ Help program. You need local installation rights (use the Portable version on the stick, ...). KeePass runs without any additional installation and won't store
@ FAQ right, if you don't have local installation rights). any settings outside the application directory.
&= Secunity Supported operating systems: Windows Vista / 7 / 8 / 10 (each 32-bit and 64-bit), Wine.
¢ Awards Unsure which edition (1.x or 2.x) to choose? See the Edition Comparison Table. See also the Development Status FAQ. If in doubt,
@ Links use KeePass 2.X.
O, Ssearch

Other downloads and links:
Support KeePass

© Donate Contributed/Unofficial KeePass Ports

2 Yt ©

KeePassDroid (for Android)
KeePass2Android (for Android)
KeepShare (for Android)
MiniKeePass (for iPhone / iPad)
iKeePass (for iPhone / iPad)
Passwordix (for iPhone / iPad)
SyncPass (for iPhone / iPad)
MyKeePass (for iPhone / iPad)
PassDrop (for iPhone / iPad) @@
KyPass (for iPhone / iPad)
KyPass Companion (for Mac 0OS X)
MacPass (for Mac 0S X)

EXOmEEmuEua@i e
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Mit einem Klick auf den Button ,,Download Now” werden Sie auf das Download-Portal SourceForge
weitergeleitet. Dort sollte IThr Download nach einigen Sekunden automatisch und ohne weitere
Registrierung starten.

Nach dem erfolgreichen Download starten Sie die Installation mit einem Doppelklick auf die
heruntergeladene Datei in lhrem Download-Ordner. In Organisationsnetzwerken ist hierfir
moglicherweise die Zustimmung lhres System-Administrators notwendig. Stimmen Sie sich bitte mit
der IT-Abteilung ab. Auf Ihrem Privat-Gerat miissen Sie normalerweise lediglich die Sicherheitsabfrage
bestatigen, ob Sie die Installation wirklich ausfiihren wollen.

Kehren Sie nach der Installation auf die Download-Seite (siehe Link auf Seite 1) zurtick und wechseln
Sie links in den Bereich ,Translations”. In der Sprachtibersicht scrollen Sie nun nach unten bis Sie den
Eintrag ,,German” sehen.

5 Translations

Installation:

1. Left-click the download link of the language of your choice (for KeePass 1.x click the '[1.x+]" link; for KeePass 2.x click the
‘[2.x+]" link). Unpack the downloaded ZIP file (to the current directory).

2. In KeePass, click 'View' — 'Change Language' — button 'Open Folder'; KeePass now opens a folder called 'Languages'. Move the
unpacked file(s) into the ‘Languages’ folder.

ey 3. Switch to KeePass, click 'View' — 'Change Language', and select your language. Restart KeePass.

@ Home & News

KeePass
Password Safe

If you're using an old version, please have a look in the 1.x / 2.x translations archives.
&3 Forums
Language Author Do

Q Feature List . -
EWEIll Arabic M. Abdulaziz {3 (2.x), S. Al-Farhood 3 and A. Gharbeia (1.x) [B [1.11+]

&7 Screenshots
= Bahasa Melayu Khairul Nizam Bin Taha 3 [ [1.05+]
Getting KeePass

@ Downloads - Belarusian Andrew Gavrushenko &3 [ [1.18+]
Fh Translations
@ Plugins / Ext. g Bulgarian P. Uchkunof (2.x), DonAngel {3 (1.x) B [1.10+] | [2.10+]
T B3 Burmese T. Hlaing (2.x), R. Kyaw (1.x) E[1.23+] | [ [2.19+]
& Hel === Catalan Albert Morera Ed[1.35+] | [ [2.38+]
@ o —]
& Security Chinese, Simp. Leo Dou 3 & [1.35+] | [ [2.38+]
¢ Awards “ Chinese, Trad. Kao Shiang-Yuan {3 [d [1.35+] | [ [2.38+]
@ Links = =
5, search = Croatian I. Bunjevac &3 (2.x), D. Vukovi¢ &3 (1.x) EB[1.14+] | [ [2.29+]
h Czech M. Pavelka and M. Klima and R. Tlapak (2.x), T. Glabasiia and P. Chramosta [3 [1.34+] [3 [2.38+]
Support KeePass (l.X)
© Donate 8
:= Danish Christian Staal {3 [ [1.33+] | [ [2.36+]
— . oo
Dutch Hilbrand Edskes 3 B [1.35+] | [ [2.38+]
2B English Dominik Reichl {3 Built-in, no download
I Estonian A. Kuhlberg (2.x), A. Viiand &3 (1.x) (S [1.14+] | [ [2.38+]
.|_ Finnish K. Eveli (2.x), A. Tahtinen (1.x) Ed[1.11+] | [ [2.38+]
I I French Ronan Plantec 3 B [1.35+] | [ [2.38+]
\ Galician Jeslis Amieiro [ [1.10+]
I German Dominik Reichl &3 Ed [1.35+] | [ [2.38+]
== Greek M. Ntovas-Tzimas 3 (2.x), S. Vradelis (1.x) Ed[1.25+] | [ [2.38+]
=z Hebrew Oded Eli {3 (2.x), Tomer Shalev &3 (1.x) B [1.04+] | [ [2.35+]
o A Dr and Dr Qraniiz (9 v) Zatine and Harka (1 v dr1 221 (12 204

Mit einem Klick auf die Versionsnummer 2.x rechts werden Sie wieder zu SourceForge weitergeleitet
und der Download der deutschen Sprachdatei automatisch gestartet.




Wenn der Download beendet ist, 6ffnen Sie die heruntergeladene Datei (ein ZIP Archiv) mit einem
Doppelklick. Extrahieren Sie die Datei ,German.Ingx” in das Verzeichnis ,Languages” im
Installationsordner von Keepass.

Da wir die ,portable“-Version im Ordner ,,Dokumente” nutzen, finden wir das Keepass Verzeichnis an
dieser Stelle. Sie miissten bei der Installationsversion im Zweifel unter C:\Programme (x86)\Keepass
flindig werden.

Bibliothek "Dokumente”

Keepass
Name . Anderungsdatum Typ GroBe
‘ . Languages 03.04.18 14:54 Dateiordner
Plugins - 09.01.18 10:51 Dateiordner
XSL 03.04.18 14:53 Dateiordner
E’Q KeePass.chm 09.01. Kompilierte HTML 714 KB
|| KeePass.config.xml 04.04.18 09:2 XML-Dokument 6 KB
@ KeePass.exe 09.01.18 10:49 Anwendung 3162 KB
|| KeePass.exe.config 09.01.18 10:51 CONFIG-Datei 1KB
% KeePass.XmlSerializers.dIl 09.01.18 10:50 Anwendungserwe. 404 KB
|| KeePassHttp.plgx 03.04.18 14:54 PLGX-Datei 158 KB
%/ KeePassLibC32.dII 09.01.18 10:44 Anwendungserwe, 554 KB
1%, KeePassLibCo4.dll 09.01.18 10:47 Anwendungserwe. 718 KB
|| License.txt 01.01.1813:04 Textdokument 19KB
(=7 ShinstUtil.exe 09.01.18 10:51 Anwendung 90 KB

Sobald die Sprachdatei in diesem Ordner abgelegt ist, sind Download und Installation abgeschlossen.
Starten Sie nun Keepass das erste Mal.

Erster Start von Keepass / Einrichten eines Passwort-Tresors

Wenn Sie Keepass das erste Mal starten, ist noch kein Passwort-Tresor angelegt. Sie legen lhren
eigenen Passwort-Tresor Uber , Datei / Neu“ oder mittels Klick auf das Symbol oben links (weiRes Blatt
mit gelben Stern in der unteren rechten Ecke) an.

In unserem Beispiel heilst der neue Tresor ,,MeinTresor” und wir speichern diesen auf dem Desktop ab
(Sie sollten stets einen Speicherort wahlen, der von lhrem Backup mitgesichert wird). Alternativ
wahlen Sie den von Ihnen genutzten Cloud-Speicher aus, um auch von anderen Geraten auf den Tresor
zugreifen zu kénnen.
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@ Neue Passwort-Datenbank erstellen X

1 wm « SaschaKuhrau > Desktop v O "Desktop" durchsuchen p

Organisieren ~ Neuer Ordner == (2]
= Dieser PC Name ' Anderungsdatum Tl

» 3D-Objekte Es wurden keine Suchergebnisse gefunden
= Bilder

m Desktop

4 Dokumente

4 Downloads

b Musik

& Videos
2 local Disk (C) v < >
Dateiname: l v
Dateityp: KeePass KDBX-Dateien (*.kdbx) v

A Ordner ausblenden Abbrechen

Nach einem Klick auf ,,Speichern” fordert Sie Keepass nun dazu auf, ein sicheres Masterpasswort fiir
Ilhren Tresor zu erstellen. Dies sollten Sie sehr sorgfaltig auswahlen und entsprechend lang gestalten.
Es ist das letzte und einzige Passwort, dass Sie sich in Zukunft noch merken miissen. Es ist aber auch
das einzige Passwort, das alle Ihre anderen Passworter schiitzt. Sorgfalt zahlt sich hier also aus.

Keepass unterstiitzt Sie mit einer Anzeige, ob Sie ein qualitativ gutes Passwort gewahlt haben.

Zusammengesetzten Hauptschlissel erstellen X

C:\Users\SaschaKuhrau\Desktop\MeinTresor.kdbx

Q< Zusammengesetzten Hauptschliissel erstellen

4 Geben Sie den zusammengesetzten Hauptschliissel an, mit dem die Datenbank verschlisselt wird.

| Ein zusammengesetzter Hauptschliissel besteht aus einer oder mehreren der folgenden
Schlisselquellen. Alle Quellen, die Sie angeben, werden dann benétigt, um die Datenbank zu 6ffnen.
Falls Sie eine Quelle verlieren, kann die Datenbank nicht mehr gedffnet werden.

Hauptpasswo[‘t: ‘llllll............llllll...........l | 000
1l
Passwort wiederholen: ‘ ‘
Geschétzte Qualitat: [ ERE A

Zur Sicherheit mussen Sie das Passwort auch gleich noch mal wiederholen, bevor Sie den Vorgang
abschlieRen kénnen.

Ab jetzt steht Ihnen lhr personlicher Passwort-Tresor an der gewlinschten Stelle stets zur Verfligung.
Im nachsten Schritt sehen Sie, wie Sie diesen Tresor nutzen kénnen.

Nutzen des eigenen Passwort-Tresors
In unserem Beispiel wurde der Passwort-Tresor auf dem Desktop mit dem Namen , MeinTresor”

erstellt. Zukiinftig 6ffnen Sie diesen entweder lber einen Doppelklick auf das Icon ,,MeinTresor” auf
dem Desktop oder iiber das Menii innerhalb von Keepass mit ,,Datei / Offnen”.
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Wenn Sie einen neuen Tresor erstellen, legt Keepass bereits zwei Mustereintrage sowie Kategorie-
Vorschldge an (linke Spalte). Uber die Gruppen (Kategorien) bringen Sie Ubersicht und Ordnung in Ihre
Passwort-Sammlung. Sie konnen beliebig viele weitere Gruppen (Kategorien) anlegen. Da Keepass
nicht auf Passworter limitiert ist, kénnen Sie auch Gruppen fir PINs Ihrer div. EC- und Kreditkarten
oder auch zur Verwaltung von Software-Lizenzen und Lizenzschlisseln anlegen. lhrer Fantasie sind
keine Grenzen gesetzt. Keepass ist universell einsetzbar und daher ein sehr machtiges und
umfangreiches Tool.

MeinTresor.kdbx* - KeePass — O X
Datei Bearbeiten Ansicht Extras Hilfe
Geade-sne -c¢aE- @ - o
NeueDatenbank.kdbx* MeinTresor kdbx*
la¥ MeinTresor Titel Benutzername Passwort URL
;ﬁy Allgemein /7 Beispieleintrag Benutzername  **rersx https://ke
= Windows /7 Beispieleintrag #2 Michael321 bl https://ke
‘_2 Netzwerk
8 Internet
) eMail
@5 Homebanking
< >
0 von 2 ausgewahlt Bereit.

Klicken Sie einfach mal auf den Beispieleintrag #2, um die Mdoglichkeiten von Keepass naher
kennenzulernen.

(@ Eintrag bearbeiten X

‘ 0( Eintrag bearbeiten

Sie bearbeiten einen existierenden Eintrag.

Eintrag Erweitert Eigenschaften Auto-Type Vorganger
Titel: [Beispieleintrag #2 lcon: | 42
Benutzername: ‘Michae|321
Passwort: ‘""0 El
Passwort Wdh.: """ %
Qualitat: . 6 Bits 52
URL: ‘https://keepass.info/help/kb/testform.hlml
Kommentare:
[ aiiltig bis: ~ [04.04.2018 00:00:00 iEhd ‘
% Extras Abbrechen
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Alle notwendigen Informationen fur verschiedene Logins / Anmeldungen kdnnen hier hinterlegt
werden. SchlieRen Sie den Beispieleintrag mit , Abbrechen” und wahlen Sie das Symbol ,Gelber
Schliissel mit griinem Pfeil nach unten”. Darliber legen Sie am einfachsten neue Eintrdge in Ihrem
Passwort-Tresor an. Wenn Sie zuvor links in die passende Gruppe (Kategorie) wechseln mit
Doppelklick, wird der neue Eintrag auch dort angelegt.

MeinTresor.kdbx* - KeePass - O X

Datei Bearbeiten Ansicht Extras Hilfe

Hod@€- 816 - AT @ v Q

NeueDatenbank.kdbx* MeinTresor.kdbx*

la MeinTresor Titel Benutzername Passwort URL
) Allgemein /” Beispieleintrag Benutzername = **rrrrx https://ke
% Windows |/ Beispieleintrag #2 Michael321 i https://ke|
@) Netzwerk |

In unserem Beispiel sind wir in die Kategorie , Internet” gewechselt und legen jetzt dort einen Eintrag
fir unsere Anmeldedaten bei Amazon an.

Eintrag hinzufiigen X

/ Eintrag hinzufiigen
Q\ Einen neuen Eintrag erstellen.

Eintrag Erweitert Eigenschaften Auto-Type Vorgénger

Titel: ‘Amazon Online-Shopping l Icon: @

Benutzername: |ihreemail@domain.de ‘

Passwort: ‘O............O...... ‘\l‘
Passwort Wdh.: [rooooooooooooocoooo ‘ %
Qualitat: I o-:i< 202.

URL: ‘www.amazon.de ‘

Kommentare: Testeintrag fiir Anleitung Keepass|

Giiltig bis: 04.04.2019 00:00:00 2] &

% Extras Abbrechen

Als Erstes vergeben Sie einen nachvollziehbaren Titel, damit Sie den Eintrag spater leicht wiederfinden.
Wir benennen den Eintrag mit ,,Amazon Online-Shopping“. Benutzername wird bei Amazon im Zweifel
die von lhnen genutzte Email-Adresse sein (denken Sie bitte daran, dass es fiir gewohnlich seitens lhrer
Organisation nicht gestattet ist, die geschéftliche Adresse fiir private Kaufe bei Amazon zu nutzen).
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Sollten Sie sich bereits ein Passwort vergeben haben, tragen Sie dieses bei Passwort und Passwort Wdh
ein. Die Qualitatsanzeige zeigt zugleich das Sicherheitslevel des genutzten Passworts an. Je griiner,
desto besser. Wenn Sie sich ein neues Passwort vergeben oder das bestehende Passwort sicherer
machen wollen, so kdnnen Sie Giber das Symbol rechts Gelber Schliissel mit Stern ein neues Passwort
durch Keepass generieren lassen. Mit der Auswahl ,Hex-Schlissel — 128 bit (eingebaut)” machen Sie
im Zweifel nichts verkehrt. Keepass schldgt fiir unseren beispielhaften Amazon-Eintrag ein Passwort
wie ,bed8ab2f137al156afbe3f529e43ad97f“ vor. Nicht erschrecken, Sie miissen sich das nicht merken
— daflir haben Sie ja jetzt Keepass.

Unter URL kdnnen Sie die Webseite eintragen, auf der Sie diese Login-Daten nutzen. Ist der Eintrag
nicht flr eine Webseite gedacht, lassen Sie URL einfach leer. In unserem Beispiel tragen wir die
deutsche Domain von Amazon mit www.amazon.de ein.

Gelegentlicher Passwortwechsel kann nicht schaden. Jedoch sind Intervalle wie 90 Tage oder kiirzer
nicht hilfreich und erhéhen das Sicherheitsniveau auch nicht merklich. In unserem Fall wahlen wir das
Feld , Glltig bis“ am unteren Ende des Eintrags mit der Checkbox aus und tragen das heutige Datum +
365 Tage ein. Offnen wir Keepass in einem Jahr, erhalten wir eine Meldung, dass Passwort bei Amazon
zu wechseln. Praktisch!

Mit ,,Ok“ speichern Sie Ihren ersten eigenen Eintrag in Keepass ab. Herzlichen Gliickwunsch!

MeinTresor.kdbx* - KeePass - O X

Datei Bearbeiten Ansicht Extras Hilfe

FoR@¢- 3Ve- -o%as @ - o

NeueDatenbank.kdbx* MeinTresor.kdbx*

@) MeinTresor Titel Benutzername Passwort URL Kommentare

;‘J Allgemein #% Amazon Online-Shopping ihreemail@do... ******x* www.amazon... Testeintrag fu...
-2 Windows

) Netzwerk

#9 Internet

“\ eMail

9% Homebanking

Weitere Komfortmerkmale von Keepass

Wie bereits beschrieben, kénnen Sie Keepass zur Ablage von weiteren schiitzenswerten Informationen
verwenden, die Sie immer wieder benétigen und vor unberechtigter Kenntnisnahme oder Nutzung
schitzen wollen.

So tragen Sie beispielsweise die PIN lhrer Kreditkarte in Keepass ein: Erstellen einer neuen Gruppe
namens PIN, Wechsel in die Kategorie, Symbol neuer Eintrag
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Eintrag hinzufuigen X

Q( Eintrag hinzufiigen

Einen neuen Eintrag erstellen.

Eintrag Erweitert Eigenschaften Auto-Type Vorgénger

Titel: Visacard PIN | tcon: [ 2
Benutzername: ‘ |
Passwort: l"oo ] M
Passwort Wdh.: [eeee | &
Qualitat: [ 5 Bits 4z

URL: |

Kommentare:  |Visacard von Kreditinstitut XYZ, Giiltigkeit bis 12/2019|

[] Guiltig bis: ~ |04.04.2018 00:00:00 R g ‘ @

25 Extras Abbrechen

Benutzername bleibt in diesem Fall leer. Unter Passwort tragen Sie die von Ihnen genutzte PIN ein.
Storen Sie sich jetzt nicht an der roten Qualitdatsanzeige. Unter Kommentare kdnnen Sie weitere
Zusatzinformationen zu lhrer Karte eintragen.

MeinTresor.kdbx* - KeePass - O X

Datei Bearbeiten Ansicht Extras Hilfe

Foade- sue - od s @ - 5]

NeueDatenbank. kdbx* MeinTresor.kdbx*

l&b MeinTresor Titel Benutzername Passwort URL Kommentare
&) Allgemein | Visacard PIN sk Visacard von ... |
@ Windows
&) Netzwerk
8 Internet
)\ eMail
% Homebanking
&Y PIN

Sie kdnnen Eintrage auch mit Bildern anreichern. Tragen Sie z.B. den Lizenzschliissel fiir eine Software
ein, so wechseln Sie im Detaileintrag einfach in den Tab ,Erweitert” (gelb markiert auf unserem
Beispieleintrag unten).
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(& Eintrag hinzufiigen X

/ Eintrag hinzufiigen
Q\ Einen neuen Eintrag erstellen.

Eintrag Erweitert Eigenschaften Auto-Type Vorganger

Titel: lWindows 10 PC Gastezimmer] ‘ lcon: @
Benutzername: l ‘
Passwort: loooooooooooooooooooo ‘ \:/
Passwort Wdh.: [eeesesesesesesssscee ‘ &

Dort haben Sie nun die Moglichkeit, Dateien wie ein Bild des Lizenzaufklebers anzuhangen. Diese
Anhdnge werden in lhrem Tresor mit gespeichert.

Eintrag hinzufugen X

/ Eintrag hinzufiigen
Q\ Einen neuen Eintrag erstellen.

Eintrag Erweitert Eigenschaften Auto-Type Vorganger

Stringfelder
Feldname Feldwert Hinzufligen
Bearbeiten
Léschen
Bewegen

Dateianhénge

Anhénge GroRe Anhéngen

Loschen

Offnen |w

Speichern

% Extras OK Abbrechen

Achten Sie drauf, dass Sie die Bilder vorher auf das notwendige Maf§ beschneiden und in der Auflésung
angemessen verringern. Bilder in hoher Qualitat vergroRern die Tresor-Datei immens.

Wenn Sie ein sicheres Passwort generieren wollen, so unterstiitzt Sie Keepass auch mit dieser
Funktion. Wahlen Sie dazu ,Extras / Passwort generieren”.

10
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@) Passwort-Generator X
@

= Passwort-Generator-Optionen

‘* Hier kdnnen Sie definieren, wie generierte Passworter aussehen sollen.

Einstellungen Erweitert Vorschau
Profil: | (Benutzerdefiniert) v A

Aktuelle Einstellungen

@ Generierung basierend auf Zeichensatz:

Lange des generierten Passworts: 303

GroRbuchstaben (A, B, C, ...) [] Leerzeichen ()
Kleinbuchstaben (a, b, c, ...) [[] sonderzeichen (!, $, %, &, ...)
[ ziffern (0, 1, 2, ...) O kiammemn ([, 1, {3, (,), <, >)
] Minus (-) [[] Hohere ANSI-Zeichen

] unterstrich (_)

Zusatzlich folgende Zeichen verwenden:

O Generierung basierend auf Muster:

Zeichen des Passworts zuféllig permutieren
O Generierung durch benutzerdefinierten Algorithmus:

(Kein)

[[] zusétzliche Entropie sammeln

Hilfe Abbrechen

In diesem Dialog stellen Sie nun die Anforderung an das Passwort ein (wir empfehlen GroRBbuchstaben,
Kleinbuchstaben und mindestens 30 Zeichen). Unter Vorschau erhalten Sie direkt zufallig generierte
Passworter. Diese konnen Sie per Copy & Paste nutzen. Alternativ legt Ihnen Keepass direkt einen
neuen Eintrag mit dem generierten Passwort an, wenn Sie einfach ,0k” in dieser Maske dricken.

&b MeinTresor Titel Benutzername Passwort URL Kommentare
\J Allgemein ) ——
@ Windows
&) Netzwerk

Sie mussen jetzt lediglich den Eintrag mit einem Doppelklick 6ffnen und kénnen direkt die weiteren
bendtigten Angaben in Verbindung mit diesem neuen Passwort erganzen.

Keepass ist ein sehr machtiges und sicheres Tool. Nichtsdestotrotz sollten Sie bei der Nutzung ein paar
Regeln beachten:

e Ausreichend sicheres Master-Passwort verwenden (es ist das letzte Passwort, das Sie sich
merken mussen)!

e Lange Passworter einstellen / erstellen.

e Andern Sie nichts unter Einstellungen bei den Zeitangaben, nach denen sich Keepass
automatisch sperrt und die Zwischenablage gel6scht wird.

e Wenn Sie Keepass nicht bendtigen, ist das Programm nicht aktiv oder zumindest der Tresor
gesperrt.
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enschutz

Unter Plugins auf der Download-Seite von Keepass (Link auf der ersten Seite) finden sich recht
hilfreiche Tools zur Erweiterung der Funktionen von Keepass. Stobern lohnt da durchaus. Achten Sie
aber bitte darauf: Diese Tools von Drittanbietern unterliegen nicht der selben Kontrolle wie Keepass
selbst. Sollte eine dieser Erweiterungen darauf aus sein, lhre Passworter auszuspahen, ist es nach der
Installation dazu auch in der Lage.

Und jetzt viel Spald bei der Nutzung von Keepass!

Hinweis: Sie diirfen dieses Dokument gerne unverandert weitergeben oder auch |hren Mitarbeitern
zu Verfiigung stellen. Uber eine Riickverlinkung auf unseren Datenschutz-Blog wiirden wir uns sehr
freuen. Wir fanden es jedoch wenig witzig, wenn dieses Dokument im Rahmen irgendwelcher
zahlungspflichtiger Produkte oder Leistungen zum Einsatz kommt. Fair play!

Achtung: Fir die Inhalte Gbernehmen wir keine Haftung. Ebenso haben wir rein gar nichts damit zu
tun, wenn Sie das Tool fehlerhaft einsetzen oder nicht ausreichend absichern. Sollte eigentlich
selbstverstandlich sein, aber heutzutage muss man ja alles erklaren. ©

Titel des Dokuments Vertraulichkeitsstatus
Sichere Passwort-Verwaltung mit Keepass Offentlich

Version Datum Anderungen Autor Status Freigabe
1.0 30.03.2018 Erstellung des Dokuments Sascha Kuhrau Final

11 30.05.2019 Aktualisierung Weblinks Sascha Kuhrau Final
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